Data:

sabato 07.12.2013

La Provincia

di Varese

Estratto da Pagina:

26

Privacy al sicuro
con un progetto
made in Insubria

Lo StrictSocialLab finanziato anche da Google
Dopo Wikileaks, ¢ la vera, grande sfida digitale

Varese
BARBARA CARMINATI*
mesmsmssn  Nei tradizionali siste-
mi informativi la condivisione
delleinformazioni éregolata da
meccanismidi sicurezza che,in
conformita a rigide politiche,
determinano chipuo accedere
ai dati e come questi possono
essere utilizzati. Generalmente
le politiche sono definite se-
guendoilnoto principiodisicu-
rezza del “Need-to-Known”, co-
sidagarantire a ogniutentel'ac-
cessoall’insieme minimo d’in-
formazioninecessarie per ese-
guire i processi autorizzati.
Questo principio, pero, non
¢ adatto in situazioni d’emer-
genza, dove é necessario che da-
ti,ancheriservati, sianoimme-
diatamente a disposizione alle
entita coinvolte nella gestione
dell’emergenza. Tale requisito
éstatoriconosciutoanchedalle
organizzazionidisicurezzain-
ternazionali. Ad esempio, la
commissione di lavoro che ha
analizzato i tragici eventi che
hanno portato agli attacchialle
Torri Gemelle, ha evidenziato
come la mancanza di condivi-
sione d’informazioni tra le di-
verse agenzie governative ha
portatoal fallimento nell’inter-
cettazione dell’attacco.
Queste osservazioni portano
alla raccomandazione di spo-
starsi dal principio del “Need-
to-Know” al “Need-to-Share”
(bisogno dicondividere). Il “Ne-
ed-to-Share” portabeneficiim-

portanti, maquest’ampiadispo-
nibilita d’informazioni riserva-
te potrebbe portare a fughe di
notizie, come avvenuto nel caso
Wikileaks. Viequindilaneces-
sita ditrovare unequilibriotra
la condivisione e la sicurezza
dell’informazione.

Indagare questo equilibrioe
proprioloscopo diun progetto
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LeventollcrollodelleTorriGemelle
aNew York, I'11settembre 2001, ha
evidenziato la responsabilita del
mancatoscambiodidatitraagenzie
governative.

2006

1l caso Wikileaks Il sito fece lasua
prima apparizione su internet nel
dicembre 2006, pubblicandoildo-
cumentodiuncomplottoper assas-
sinareimembridelgovernosoma-
lo.

2013

In Italia 110 luglio 2013 sono state
illustrate lestrategieeleazionidel-
I'Agenziaper/'ItaliaDigitalerelati-
veallasicurezzainformaticadelle
pubbliche amministrazioni.

diricerca, di cui hoil piacere e
l'onorediessereilresponsabile.
Il progetto, in collaborazione
con King’s College London e
University of Texas a Dallas, &
finanziato da US Air Force Offi-
ceof Scientific Research,in par-
ticolare dalsuodistaccamento
in Europa (European Office of
Aerospace Research & Develop-
ment). Grazie aquesto generoso
finanziamento, nel corso degli
ultimi tre anniabbiamo propo-
stonuovimodelli earchitetture
per una condivisione sicura di
dati durante la gestione delle
emergenze. Talilavorisonostati
possibili grazie all’impegno di
un gruppo di lavoro composto
dai membridel StrictSocial Lab
e dagli studenti dilaureainin-

formatica. StrictSocial Labéun
laboratorio di ricerca guidato
dalla professoressa Elena Ferra-
riacuiafferiscono,insiemeachi
scrive, 7 dottorandi ed un post-
doc.Illaboratorio occupandosi
di problematiche di privacy e
sicurezzaneisocialnetwork, in
architetture orientate ai servizi
eagli stream di dati, nonché di
sistemi digestione dati privacy
preserving, ériuscito ad attirare
finanziamenti da Google, pro-
getti Europei e progetti Mini-
steriali. Per maggioriinforma-
zioni, visitate la pagina http://
strict.dista.uninsubria.it
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